WRT-414 APPro54G
Bezprzewodowy router 54 Mbps, IEEE 802.11 b/g
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PLANET WRT-414 to zgodny ze standardem 802.11g bezprzewodowy router szerokopasmowy zaprojektowany dla
wspotdzielenia potaczenia internetowego dla wszystkich klientow LAN oraz WLAN jednoczesnie. Na bazie oryginalnego
urzadzenia  WRT-414, po udoskonaleniach  sprzetowych jak i  programowych powstat nowy  produkt
WRT-414 APpro54G. Wprowadzone modyfikacje zaowocowaty podwyzszeniem stabilnosci pracy urzadzenia w sieciach 30-40
uzytkownikéw, a poprzez dodanie wielu dodatkowych opcji - duzymi mozliwosciami konfiguracyjnymi. Po wprowadzonych
zmianach otrzymano catkowicie nowy produkt i catkowicie nowych funkcjach.

Produkt oferuje przyjazny uzytkownikowi interfejs i umozliwia zarzadzanie poprzez przegladarke internetowg i SSH. Dzieki temu
urzadzenie jest dostepne z poziomu kazdej platformy systemowej i nie ma koniecznosci instalowania dodatkowego
oprogramowania konfiguracyjnego.

>>>Podstawowe cechy

APPro54G — gtéwne komponenty:

Kernel Linux w wers;ji 2.4.18;

Busybox w wersji 1.0.0;

Iptables w wersji 1.2.9 (SNAT, DNAT, MAC, TTL, iplimit);
Iproute2 (HTB, WRR, PRIO, ESFQ);

Narzedzia traceroute, ping, arping, tcpdump, nslookup;
Shell zgodny z Bash (SSH/Telnet);

Dostepny kompilator gcc.

APPro54G — peina funkcjonalnos¢:

AP, APC, WDS, bridge i multipoint bridge;

Routing WLAN/LAN/WAN w dowolnej konfiguracji;

NAT i DHCP dla WLAN lub LAN;

Niezalezne porty LAN w dowolnej konfiguracji LAN/WAN;
Klonowanie adresu MAC;

APPro54G — wzbogacone mozliwosci:

Agregacja pakietéw w trybie bridge;

Regulacja parametru ACK;

Regulacja mocy nadawania, czutosci i liczby kanatow;
Blokowanie ruchu klient - klient (Intra BSS Traffic);
Wybdr predkosci pracy (Tx Operation Rate);

64 wpisy w tablicy MAC autoryzowanych adreséw;



APPro54G — catkowita kontrola:

QoS w trybie bridge'a jak i routera (petne mozliwosci Linuxa);
Zarzadzanie pasmem dla 64 adresow IP lub MAC;

Stosowanie maski podczas definiowania regut;

Klasyfikacja ruchu p2p za pomocg analizy pakietow;
Protokoty: eMule, Direct Connect, KaZaA, Gnutella, BitTorrent;
Priorytetowanie ruchu;

Pasmo wydzielone dla: e-mail, www, P2P i pozostatych;
Blokowanie ruchu z adreséw bez przypisanego pasma;

APPro54G — podwyzszona niezawodnos¢:

Sprzetowy watchdog na dodatkowym module;

Watchdog restartujacy urzadzenie w wypadku utraty tgcznosci;
Pomiar temperatury i napiecia;

Radiator dla procesora;

APPro54G — zwiekszone bezpieczenstwo:

Static ARP;

Firewall/NAT;

Petna funkcjonalnos¢ firewalla zaréwno w trybie bridga jak i routera;
Dostep do sieci tylko dla autoryzowanych par MAC/IP;
Blokowanie ruchu do wybranych portdw lub ich zakresu;
Filtrowania "otoczenia sieciowego": RPC, itp (NETBIOS Filtering);
Blokowanie podziatu tacza (TTL);

Forwardowanie portow;

Wsparcie dla protokotu PPPoE;

Klient PPPoE na interfejsie WLAN lub WAN;

Opcjonalny serwer PPPoOE;

APPro54G — wiesz i mozesz jeszcze wiecej:

Lista podtaczonych klientdw wraz z adresami MAC i IP;

Lista aktywnych potaczen TCP/IP;

Statystyki ruchu dla kazdego z klientow;

Eksport danych w formacie Cisco Netflow;

Zarzadzanie za pomocg WWW, SSH lub telnet;

Definiowanie wiasnych regut QOS, NAT, firewalla i routingu;
Mozliwos¢ instalacji dodatkowego oprogramowania;
Zapisywanie skryptow w pamieci flash.

>>>0pis wybranych funkcji APPro54G

Agregacja pakietow w trybie bridge - Jednym z podstawowych ograniczen wydajnosci sieci WIFI jest
maksymalna ilo$¢ przesytanych pakietow na jednostke czasu. APPro54G agregujac niewielkie pakiety w pakiety o
najwiekszym dopuszczalnym rozmiarze zapewnia przesyt ponad 20% wigcej danych.

Regulacja mocy nadawania, czutosci i liczby kanatéw - Dobdr czutosci i mocy akces pointa pozwala

dostosowac parametry tacza do indywidualnych potrzeb. Zmniejszenie czutosci jest korzystne w sytuacji gdy
urzadzenie jest zaktdcane przez inne pracujgce w poblizu i na tym samym kanale. Dobierajac moc do zysku
zainstalowanej anteny mozna uzyska¢ maksimum zasiegu przy najwiekszej dopuszczalnej mocy nadawania.

Opcje blokowania ruchu klient - klient (Intra BSS Traffic) - Ruch klient - klient w sieciach udostepniajacych
Internet znaczaco obcigza dostepne pasmo radiowe i negatywnie wptywa na jako$¢ pozostatych ustug. Blokujac ruch
klient-klient APPro54G rozwigzuje problem z dtugimi pingami i gubieniem pakietow!

Dowolna konfiguracja LAN/WAN/WLAN dla NAT i DHCP i niezaleznych portéw Ethernet - Dzieki APPro54G
skonfigurujesz wybrane porty Twojego urzadzenia jako WAN lub LAN, nawet jesli nie zostato to przewidziane przez
producenta. Akces point z APPro54G moze pracowac jako petnowartosciowy router i serwer DHCP realizujac podziat
tacza zaréwno gdy jest ono dostarczane w technologii przewodowej jak i radiowej — co jest rzadko spotykane w
innych urzadzeniach.



Klient PPPOE na interfejsie WLAN lub WAN - Dzieki tej unikalnej funkcji APPro54G staje sie dedykowang
koncdwka klienckg pozwalajacg przytaczy¢ podsie¢ LAN do sieci w ktdrej wykorzystywany jest protokdt PPPOE. Sprzet
z APPro54G mozna tez przytaczy¢ bezposrednio do modemu DSL.

Zarzadzanie pasmem dla 64 klientow i stosowanie maski podczas definiowania regut - Gdy pasmo nie
podlega zarzadzaniu, nawet pojedynczy uzytkownicy intensywnie korzystajacy z zasobdw sieci moga skutecznie
utrudnic innym dostep do internetu. Dotychczas najczestszym rozwigzaniem byto postawienie serwera Linux, ktory
zarzadzat pasmem. APPro64G pozwala Ci zaoszczedzi¢ pienigdze na serwerze poniewaz samo zajmuje sie tym
zadaniem z pomoca kolejkowania HTB dla maksymalnie 64 uzytkownikéw. Unikalna funkcja Traffic Managera pozwala
tatwo przypisa¢ pasmo uplink i dowlink nie tylko dla wybranych adreséw IP lub MAC, ale réwniez zdefiniowac wiasne,
wydzielone podsieci dla wielu uzytkownikoéw ze wspolnym pasmem. Oznacza to ze ttumienie ruchu odbywa sie blizej
klienta, co jest skuteczniejsze i nie obcigza tak pasma radiowego jak ograniczanie ruchu na centralnym serwerze.

Osobne pasmo dla: e-mail, www oraz P2P i pozostatych - Ruch P2P jest zmorg dostawcow internetu.
APPro54G i QoS okreslajg jaka czes¢ facza mozna przeznaczy¢ na www, poczte i inne protokoty a jaka na P2P. Dzieki
dynamicznemu zarzadzaniu nigdy nie zabraknie pasma dla ustug priorytetowych. W chwilach przecigzenia
uprzywilejowana ustuga zajmie pasmo tej, ktora jest mniej istotna. Zaawansowana technika analizy zawartosci
pakietow rozpoznaje takie protokoty P2P jak: eDonkey/eMule/Overnet, Direct Connect, KaZaA, Gnutella, BitTorrent.

Dostep tylko dla autoryzowanych klientéw, blokowanie podziatu tacza (TTL) - Nielegalne podtaczanie sie
do sieci lub podziat i udostepnianie potaczenia osobom trzecim to juz nie problem. APPro54G zezwala na dostep do
sieci jedynie dla autoryzowanych par adresdw MAC/IP oraz umozliwia stosowanie statycznych tablic ARP. Dodatkowo
zablokowanie ruchu dla adresdw nie wpisanych w Traffic Managera oraz modyfikacja wartosci TTL wchodzacych do
sieci uzytkownika utrudnia takie praktyki.

Blokowanie ruchu do wybranych portow lub ich zakresu - Opcja filtrowania zaréwno pojedynczych portéw jak
i wybranych zakreséw pozwala skuteczniej zapewni¢ bezpieczenstwo w sieci i chroni¢ uzytkownikéw przed plaga
wirusow.

Filtrowanie "otoczenia sieciowego": RPC itp., NETBIOS Filtering - Systemy Windows wysyfaja okresowo
pakiety na porty: 135, 137, 138, 138 wykorzystywane do komunikacji i wymiany plikéw w sieciach lokalnych, co
generuje niepozadany ruch. Blokada tych portéw oszczedza pasmo na dostep do internetu. Ponadto wtaczenie tej
opcji zablokuje ustugi RPC Windows dzieki czemu redukowane jest zagrozenie sieci atakami wielu rodzajow wirusow.

Firewall/NAT - Je$li mechanizmy filtrowania pakietéw i blokowania otoczenia sieciowego nie sg wystarczajace,
APPro54G udostepnia petng funkcjonalnosc firewalla w Linuxie, zaréwno gdy AP pracuje jako bridge jak i router. Do
dyspozycji jest narzedzie iptables z dodatkowymi rozszerzeniami: REDIRECT, MASQUERADE, MARK, CONNMARK,
connlimit, conntrack, ICMP, iprange, length, limit, MAC, MARK, multiport, TTL,IPP2P, mport.

Firewall i QoS dostepne zaréwno w trybie bridge'a jak i routera - Wszystkie zaawansowane funkcje
APPro54G zwigzane z filtrowaniem portéw, blokowaniem otoczenia sieciowego, firewallem, autoryzacja klientéw po
adresach MAC oraz zarzadzaniem pasmem i QoS dziatajg zaréwno jesli urzadzenie funkcjonuje jako przezroczysty
bridge jak i router. Z funkcji tych mozna korzysta¢ w kazdym trybie pracy (AP, APC, WDS, P2P, P2MP).

Mniej obowiazkéw dzieki dwom Watchdogom - APPro54G wykorzystuje az dwa Watchdogi, jednego
wbudowanego w AP i drugiego znajdujacego sie na karcie mikroprocesorowej. Dzieki temu zwiekszona zostaje
niezawodno$¢ akces pointu. APPro54G zresetuje AP po spadku napiecia, po wystapieniu zaktécert EMC lub innych
przyczyn wywotujacych zawieszenie. Juz nie trzeba wspina¢ sie na dach lub komin, albo dzwoni¢ do klienta by
zrestartowac zawieszonego akces pointa. Watchdog automatycznie monitoruje potaczenie do wybranego adresu IP za
pomoca polecenia ping i restartuje AP gdy pofaczenie jest niedostepne.

Radiator dla procesora - Poprawia chtodzenie urzadzenia i zapobiega zawieszaniu sie AP wskutek zbyt wysokiej
temperatury.

Lista podtaczonych klientow wraz z adresami MAC i IP - W kazdej chwili mozna sprawdzic kto jest podtaczony
do akces pointu. Dostepne sg petne informacje: adres MAC, adres IP, nazwa klienta, predko$¢ potaczenia oraz ilos¢
przesytanych danych. Statystyki btedéw pozwalajg okresli¢ jakos¢ kazdego z linkdw radiowych niezaleznie i wykry¢
ewentualne problemy.

Lista aktywnych potaczen TCP/IP - Pozwala przeglada¢ w czasie rzeczywistym sesje TCP lub UDP nawigzane
przez klientdéw z takimi szczegdtami jak adresy IP i porty Zzrodtowe i docelowe, protokdt, ilos¢ przestanych bajtow. W
ten sposdb mozna szybko zdiagnozowac przyczyne nadmiernego ruchu w sieci lub atak wiruséw.

Statystyki ruchu dla kazdego z klientow — Umozliwiajg nadzor nad dziataniem Traffic Managera, prezentujg
aktualny transfer i liczbe wysytanych pakietéw na sekunde dla kazdego adresu IP, MAC lub podsieci wpisanej do
Traffic Managera.

Zarzadzanie za pomoca WWW, SSH lub telnet — APPro54G pozwala na zarzadzanie akces pointem z poziomu
www ale dla fachowcow mozliwy jest rowniez dostep do narzedzi diagnostycznych poprzez telnet oraz ssh - ping,
tcpdump, ifconfig, traceroute.



>>>Zastosowanie
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Zabezpieczony szerokopasmowy WLAN z polaczeniem internetowym.

WRT-414 APPro54G to idealne rozwigzanie dla biura lub uzytkownikéw indywidualnych zapewniajace sieciowq tacznosé
bezprzewodowa o wysokiej przepustowosci. WRT-414 APPro54G mozna umiesci¢ w centralnym punkcie biura lub domu i
podtaczy¢ do modemu ADSL lub kablowego. Notebook lub zdalny komputer typu desktop moze zostac tatwo podtaczony do
Internetu po zainstalowaniu bezprzewodowej karty sieciowej 54Mbps PLANET WL-3564 lub WL-8314. Co wiecej mechanizm
WPA urzadzenia skutecznie ochroni transmitowane informacje przed wyciekiem do nieautoryzowanych uzytkownikdow.

>>>Dane techniczne

Model
Standardy
Pasmo
Przepustowosc¢
Modulacja

Typ sygnatu
Antena

Tryby pracy

Kanaty

Moc wyjsciowa

tacze WAN

Porty LAN

Typ okablowania

Diody sygnalizacyjne LED

Zasilanie
Temperatura
Wilgotnosc
Wymiary
Waga
Certyfikaty

WRT-414 APPro54G

IEEE 802.11g/802.11b (Bezprzewodowy), IEEE 802.3 (Przewodowy)
2.400~2.4835GHz

802.11g: 54/48/36/24/18/12/9/6Mbps802.11b: 11/5.5/2/1Mbps
OFDM@54Mbps, CCK@11/5.5Mbps, DQPSK@2Mbps oraz DBPSK@1Mbps
Direct Sequence Spread Spectrum (DSSS)

Odfaczana antena dipolowa

Access Point

Station - Ad-Hoc

Station — Infrastructure

Bridge - Point to Point

Bridge - Point to MultiPoint
Bridge - WDS

13 kanatéw (Europa)

18dBm (Typowa)

1 port RJ-45, Auto-MDI/MDI-X
4 porty RJ-45, Auto-MDI/MDI-X
Kategorii 5/5e lub wyzszej, 4 pary

PWR, WLAN
WAN: 10/100M, LNK/ACT
LAN: 4 x 10/100M, 4 x LNK/ACT

12V DC, 1A

0 ~ 55 stopni C (praca)

10 ~ 90%, bez kondensacji (praca)
193 x 93 x 28 (mm)

285g

FCC class B, CE

Producent i dystrybutor zastrzegajg sobie prawo do zmiany specyfikacji technicznej bez dodatkowej informacji.
Wszelkie nazwy firmowe i znaki sq chronione prawem i naleza do ich wiascicieli.



